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ведущей организации на диссертационную работу Тихонова Сергея 

Владимировича, выполненную на тему «Исследование и разработка модификаций 

аппаратно-реализованных защитных блоковых преобразований, устойчивых к 

побочным атакам по цепям электропитания», представленную на соискание 

ученой степени кандидата технических наук по специальности 05.13.19 - Методы 

и системы защиты информации, информационная безопасность 

Актуальность темы научного исследования 

С бурным развитием и повсеместным внедрением компьютерных технологий 

является чрезвычайно актуальным вопрос защиты информации в процессе её 

хранения, обработки и передачи. Не менее важными являются вопросы 

осуществления процедур аутентификации как пользователей, так и данных. 

Существуют различные протоколы, позволяющие реализовать эти функции, 

причем в их основе лежат алгоритмы некоторых защитных преобразований. 

Причём эти алгоритмы реализуются аппаратно на интегральных схемах - чипах. 

Сфера применения подобных чипов весьма широка, например электронные 

идентификационные документы (ЭИД): паспорта, водительские удостоверения, 

медицинские карточки и т.п. На текущий момент вопросы внедрения ЭИД в 

России активно прорабатываются в соответствующей экспертной среде, включая 

ведущие научные институты и предприятия. Чипы, выполняющие функции 
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идентификации и аутентификации, в последнее время активно используются 

также во множестве промытленных разработок, когда необходимо обеспечить 

повышенную безопасность оборудования от различного рода внешнего 

вмешательства. Наконец широкое применение такие чипы получили в форме 

смарт-карт, которые позволяют производить надёжную аутентификацию 

пользователей в процессе получения доступа к какой-либо информационной 

системе. Учитывая широкое распространение и активное использование 

подобных чипов, вопрос их защиты от подделки является чрезвычайно 

актуальным и важным не только для частных пользователей или компаний, но и в 

целом в контексте безопасности государства. До недавнего времени оценка 

защищённости подобных чипов основывалась на устойчивости выполняемых ими 

защитных преобразований к атакам, рассматривающих последние как некоторый 

идеализированный теоретический алгоритм (то есть к криптоаналитическим 

атакам). Однако относительно недавно был продемонстрирован новый тип атак, 

которые позволяют получать секретные сведения (ключи), используемые 

выполняемым чипом алгоритмом, по его физическим сигналам в окружающей 

среде, называемые атаками по побочным каналам. Эти атаки на сегодняшний день 

являются наиболее опасными, причем самая известная из них предполагает 

использование утечки информации об обрабатываемых чипом данных от такого 

его параметра как энергопотребление (в частности атака на основе разностного 

анализа мощности - DP А). Как показывают исследования зарубежных авторов, 

атаки по цепям электропитания позволяют извлечь секретный ключ 

выполняемого чипом шифра за несколько часов, при этом они относительно 

дёшевы и не требуют существенных знаний об анализируемом чипе. Несмотря на 

интенсивные разработки в данной сфере за рубежом, оставался ряд не раскрытых 

вопросов, как о теоретических, так и практических аспектах реализации атаки. 

Более того, сколько-нибудь серьёзных исследований в этой области (по крайней 

мере открыто опубликованных) в России до сих пор не производилось. 
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В этих условиях диссертация Тихонова С.В., в которой раскрываются новые 

аспекты реализации побочных атак по цепям электропитания и предлагается 

весьма эффективный метод защиты от них (подходящий для российских шифров 

типа ГОСТ), является чрезвычайно важной и актуальной. 

Характеристика основных научных результатов, их значимость для 

развития отрасли информационной безопасности и рекомендации по их 

использованию 

Автор на защиту выносит следующие основные научные результаты, 

обладающие новизной и достоверностью: 

Модель «утечки» информации, обрабатываемой интегральным чипом, по 

цепи электропитания, основанная на результатах проведённого комплекса 

измерений. 

Модель оценки возможности успешного применения побочных атак по 

цепям электропитания к аппаратным реализациям шифров ГОСТ. 

Метод защиты преобразований на интегральных чипах от побочных атак по 

цепям электропитания (метод может быть успешно применён для шифров ГОСТ.) 

Научная новизна первого результата заключается в том, что в работе впервые 

детально описана составленная на основе проведённых экспериментов модель 

утечек по цепи электропитания информации, обрабатываемой интегральными 

чипами. Данная модель чрезвычайно важна для практической оценки уязвимастей 

аппаратно-реализованных защитных преобразований и надёжности предлагаемых 

методов защиты. Также следует отметить предлагаемый автором подход, 

заключающийся в использовании вместо дорогостоящего осциллографа с 

дифференциальным пробником на порядок более дешёвого устройства 

отдельной платы с АЦП, имеющий особую практическую ценность, так как 

существенно снижаются вложения в оборудование, требующееся, для реализации 

атаки, что делает более доступными исследования в этой области. 
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Новизна второго научного результата заключается в том, что автор впервые 

подтвердил неустойчивость российских шифров ГОСТ к побочным атакам по 

цепям электропитания. В работе автор описывает модель атаки в отношении 

шифров «Магма» и «Кузнечию>, в том числе производит сравнительный анализ 

эффективности реализации DP А к обоим этим шифрам, а затем проводит 

натурный эксперимент в отношении составленной им аппаратной реализации 

шифра «Магма». В результате подтверждается, что извлечение ключа из чипа, 

реализующего российские шифры возможно за обозримое время. С практической 

стороны этот результат окончательно подтверждает уязвимость аппаратных 

реализаций российских шифров, не использующих дополнительные средства 

защиты от побочных атак по цепям электропитания. 

Третий научный результат заключается в том, что был предложен новый 

метод защиты преобразований, выполняемых интегральными чипами от атак 

DP А. Он относится к программным методам защиты, а следовательно, не требует 

внесения изменений в аппаратную составляющую чипа, поэтому он весьма дёшев 

в реализации. Новизна предлагаемого подхода заключается в том, что алгоритм 

выполняемого чипом преобразования не изменяется, он лишь дополняется двумя 

преобразованиями с дополнительным внутренним ключом - в начале и в конце 

(соответственно предобработка и постобработка). Этим обеспечивается 

универсальность предлагаемого метода защиты в том смысле, что он подходит 

для защиты любых блоковых защитных преобразований. Стойкость этого метода 

защиты имеет строгую оценку и определяется длиной дополнительного 

внутреннего ключа, используемого в преобразованиях предобработки и 

постобработки. Практическая значимость этого результата заключается в том, 

что, в отличие от таких известных методов защиты как маскировка и программная 

балансировка, предложенный метод применим для защиты шифров ГОСТ. Кроме 

этого, он требует меньше дополнительных вычислительных ресурсов. 

Можно уверенно утверждать, что результаты проведённого Тихоновым С.В. 

исследования являются востребованными научными и проектными 
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организациями, занимающимися вопросами обеспечения информационной 

безопасности . . 

Достоверность полученных результатов и научных положений диссертации 

определяется корректностью поставленной научной задачи, подробным анализом 

состояния исследований в этой теме, строгими аналитическими доказательствами, 

а также результатами проведённого компьютерного моделирования и 

экспериментов. 

Совокупность полученных основных научных результатов позволяет сделать 

вывод о достижении соискателем цели своего диссертационного исследования, а 

именно повышении безопасности информационно-коммуникационных 

технологий в части реализации защитных преобразований, выполняемых 

интегральными чипами. 

Замечания и недостатки 

На основании изучения диссертационной работы Тихонова С.В. можно 

сделать ряд замечаний и указать на некоторые недостатки, а именно: 

1. В третьей главе (раздел 3 .5) производится аналитическое сравнение 

эффективности реализации DP А применительно к обоим российским 

блочным шифрам: «Магма» и «Кузнечик», подтверждаемое результатами 

компьютерного моделирования. Однако в разделе 3.6 осуществляется 

экспериментальное исследование возможности взлома лишь одного 

шифра («Магма»). Из доводов, приведённых в последнем абзаце 

подраздела 3.6.2 (страница 168) понятно, что, эксперимент в отношении 

шифра «Кузнечию>, не будет иметь принципиальных отличий от 

проведённого эксперимента, в отношении шифра «Магма», однако, всё же 

стоило бы провести экспериментальное исследование возможности 

взлома шифра «Кузнечию>, а если оно было произведено, то его 

результаты необходимо было привести в диссертации. 
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2. Автор, предлагает, для защиты преобразований предобработки и 

постобработки использовать операции, защищённые программной 

балансировкой (в частности операции сложения по rnod2 и табличного 

преобразования). При этом, эффективность программной балансировки на 

практике (отсутствие утечек по цепи электропитания), подтверждается 

лишь одной работой, опубликованной исследователями, предложившими 

этот метод защиты. Автору было бы полезно провести дополнительное 

экспериментальное исследование (с использованием описанной им 

измерительной установки) возможных утечек, при выполнении операций 

защищённых программной балансировкой. 

3. В работе встречаются оформительские и стилистические ошибки, так на 

рисунке 3.13 страницы 154, допущена оформительская ошибка - этот 

рисунок описывает преобразование над младшими восемью битами 

входного сообщения на первом раунде шифра «Магма», однако в 

индексах переменных, обозначающих входное сообщение и раундоный 

ключ обозначен диапазон разрядов «0-15», то есть 16 младших бит, а не 

восемь - правильно было написать: «0-7»; в четвёртом пункте заключения 

к диссертации на странице 203 допущена опечатка - вместо «задача 

восстановление ключа «Магмы»», необходимо было написать: «задача 

восстановления ключа «Магмы»»; на 215 странице приложения А для 

обозначения опорного напряжения используется символ «V», однако, 

принимая во внимание обозначения, введённые в диссертации ранее, а 

также рисунок A.l на странице 214, было бы целесообразно использовать 

символ «U» и другие. 

4. В работе имеет место некоторые неточиости и неопределенности в 

названии и объекте исследования. Так название, которое должно 

содержать основной научный результат (например, «Метод защиты 

преобразований на интегральных чипах от побочных атак по цепям 

электропитания»), в диссертационной работе звучит скорее как название 
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опытно-конструкторской работы. Что касается объекта исследований, то, 

на наш взгляд, позиция автора, заключающаяся в том, что разработанный 

им метод защиты может быть использован на любых интегральных чипах, 

чересчур амбициозна. 

Несмотря на вышеуказанные замечания, диссертация выполнена на высоком 

научном уровне и содержит новые, достоверные и значимые результаты. 

Результаты выполненного Тихоновым С.В. исследования несомненно имеют 

значение для современного развития информационно-коммуникационных 

технологий и обеспечения их информационной безопасности, а также могут быть 

непосредственно использованы для защиты аппаратных реализаций блоковых 

защитных преобразований, и прежде всего российских шифров ГОСТ. Личный 

вклад автора в получении результатов не вызывает сомнений. 

Все положения, выносимые на защиту, прошли апробацию на научных 

семинарах и конференциях. Они опубликованы в достаточной степени в 

рецензируемых изданиях, рекомендованных ВАК и непосредственно 

относящихся к тематике диссертации. 

ВЫВОДЫ: 

С учетом вышеизложенного можно сделать вывод, что диссертация Тихонова 

Сергея Владимировича на тему «Исследование и разработка модификаций 

аппаратно-реализованных защитных блоковых преобразований, устойчивых к 

побочным атакам по цепям электропитания» является законченной научно­

квалификационной работой, в которой содержится решение научной задачи по 

разработке метода, позволяющего обеспечить защиту аппаратных реализаций 

защитных блоковых преобразований от побочных атак по цепям электропитания, 

имеющей значение для развития отрасли информационной безопасности и 

защиты информации. 

Таким образом, диссертация соответствует п. 9 «Положения о порядке 

присуждения ученых степеней», а ее автор заслуживает присуждения ученой 
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степени кандидата технических наук по специальности 05.13.19 - Методы и 

системы защиты информации, информационная безопасность. 

Диссертация рассмотрена, обсуждена и одобрена на расширенном 

заседании научно-исследовательского отдела НИО-1, протокол N2 3 от 28 ноября 

2017 года. 

Заместитель начальника НИО-1 

кандидат т~АFких наук, доцент 

Научный секретарь 

кандидат технических наук 

~ --' 

Георгий Ревмирович Овчинников 

Михаил Юрьевич Аванесов 


