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на автореферат диссертации Тихонова Сергея Владt11\шровича на те\-tу 
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б.1оковых преобразований, устойчивых к rюбочны\1 атакам по цепям 
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инфор\1аuии, ин форманионная безоiiа<.:ность 

I3 автореферате Тихонова С.В. из.1ожено, проведенное в ; ~иссертации 

исследование побочных атак по цс11ям э:tектроiiитания на аnnаратные 

реализации защитных t.\1оковых преобразований. Лнализ реализаций 

совреуtенных средств идентификсщии и аутеllтификаitии Iюка-зьiвает, что их 

'3ащищённость основывается на нс.нМО/1\JЮСIИ 6езо11асного выпо.1нен11Я 

некоторых 1зщитных преобрюовзний (например, таких как шифры) 11а 

ап шtратных ПJJатформах, прелстав.1яюmих собой \шниатюрные интеilJа:Iьные 

чипы. Примененне тGtких известных IIшфров К3К Лl~ S, ЗОЕS, ГОСТ гарантирует 

1ащишённскть от известных кrиптографических атак. Однако, в настояшее 

нремя Gtктуальными являются Jюбочiiые атаки, испо.1ьзующие дополнительную 

информациtо о выполняемом чиiюм аJII ·оритме, утекающую, например, в Itепи 

:1лектропитания. Защититься от Т3КИХ ат3к чрезвычайно ClOЖIIO. Кроме того до 

настоящего времени не известны эффективные методы ·1ашиты от 11их шифров, 

реализующих алгорип,•tЫ в соответствии с 1 ОСТ. Укюанные обстоятельства 

обусл3ВоlИвают актуальность TCl\·IЫ диссертации, а также важность задач, 

решаемых в интересах достижения постанJ1енной в ней цели. 

В :~иссертаt~ии автору удалось решить ряд актуальных зад3Ч 

исследования реализации зт3к по цспяl\.1 J.lектропитания и, в частности, 

наиболее ОIJасной и·з н ~1х - атаки на основе ра :тостного ана.1иза \IOIILHOcти 

( ОРА). llpи реалюани и таких атак неооходимо сни1\,13Тh дан11ые об 

энергопотреблении интеграJ1ьного чипа, представ;JЯЮIItие собой сигна.1 с 

весьма малой амii.lитудой. В известных работах, авторы исnолi;юналf 

/1орогостоящее измерите:l!,тюе оборулоnанне - широкополосный осuил~юграф 

со специаJJI_,ным про611иком, усишшающим сигна:~. Автор в своей работе 

предJюжил использовать существенно более дешевое оборудование - плату с 

аналого -цифровым преобразовате.1ем. llpи )Том, в контексте реализации атаки 



обеспечивается качество снимаемых данных не хуже, чс ·t с исiJО.lьзованием 

ocrtи.l.lOГp 'lфa. Лвтор иccJ ieлoвaJ I ·~ависимости ·1нергопотреб.1сния чиr1а от 

обрабатываемых Jаш1ых 11ри выiiOJ IIICllИИ рюличных операций. Рс3ультаты 

пронеденного натурного )Ксперимента весьма важ11Ы, так как допо.1няют 

теоретическую модель атаки. Проведенныс исс.1едования позволили автору 

описать модель атаки DРЛ на российские IIIифры и реализовать в отношении 

них натурные эксперименты, доказать, таким обрюом, что шифры, 

реализующие алгоритмы ГОСТ (в незащищённом исiiОЛJiснии), не устойчивы к 

атака:vt [)р Л. Л втор прсдложшr ори пн-1ш1ьный метод защиты от DPA, 

обладающий универса.1ьностыо (при\1ениrv1 к защите .1юбых 6"1оковых шифров, 

в том числе Г ОСТ Р 34.12-:?.() 15) и, Н\1есте с тем, не требующий значительных 

допо.1Н1пельных нычис.1ительных ресурсов чипа. 

Решенные вопросы, безусловно. обладают научной нови3IЮЙ, имеют 

теоретическую и практичсскую значююсть. Достоверность рс·3ультатов не 

вызывает сомнений, nодтверждается строгиt\ш теоретически:vш 

доказательствам и, ко\1пьютерным МОде.1ИрОВа11ИСМ и 

11ронедсшrых эксi!сриментов. 

По тексту автореферата r~елесообразно отметить с1едующис недостатки: 

1. При обосновании актуальности темы, автор отмечает , что вз.1ом 

выполняющсгося на чиiJе -зашитного преобра·ювания , по крайней мере, даст 

возмож:ность сделать копию чипа. О; tнако , зашитное преобразование 

расС\1атри.шемого типа, является лишь частью выполняе\1ой этим чипом 

nрограммы. Например, такое nреобразовшшс может входить в состав 

протокола аутентификации, который, в свою очередь, nовышая уровею~ 

ш ·реi ·аitии, является лишь частью выпо"1няе\1ОЙ чипом програм\1Ы. При ана"1изе 

устойч ивости IЮJ tобных чиnов, в соответствии с принuипоч Кирхгоффа, когда 

атакующечу данное защитное nреобрюование о не\1 известно нее, кpor..,tc 

секретноr·о ключа, JlO HOJ lЫ анi'Ора нерны. Тем не \tteнee, с.1едует отметить, что 

на практике атакующему может быть неизвестна полностью выпо.1няемая 

чипом программа. В лом с1учас nри юло\1е защитного nрсобразования не 

получится и :н·отонJ iение IIOJ iнoй ко11ии чипа. 1 Jоэтому данный вопрос автору 

следовшю бы конкретизировать. 

2. 1 Ia лесятой cтpai!ИJlC, в таблиitе 11ринодятся характеристики 

·зависи\1остей энерго1ютребления чиiiа от обрабатываемых данiiых дJIЯ двух 

OIIcpauий. Непонятно, почему л.1я этих. OIIepailИЙ были юяты разные отсчеты 



(наnример, для 011ераrrии заnиси в ОЗУ взят IЗХ-й отсчет, а д"1я операuии 

копирования данных между ра6очИ\1И регистрами- 13 7 - й ). 

Укюанные недостатки не сни:tкают uенность работы. 

Вывод: Диссертация Тихонова С.В. является научно- ква"1ификаuионной 

работой, в которой и-зложены ноные обоснонанные и доказанные решения, 

И\tеющие существенное 3Начение для ПОВЫШеJIШI бе :юпасности 

инфокоммуникаuионных техноJIОПiЙ в части реализаuии ·3ащи1 ных 

преобразован ий, выпо.1няе\1ЫХ интегральными чиJiа\1И. Работа соответствует 

трсбованИЯ\11 Постановления llравите;Iьства <<0 110рядке присуждения ученых 

стеnеней», а ее автор, Тихонов Сергей В;Iалимирович 1аслуживает присвоения 

ученой степени кандидата технических наук по спеitиальности 05 .13.19 

Методы и систе\1Ы 3ащиты инфор\1аuии, инфорf\шпионная 6е3опасность. 
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