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Актуальность темы. 

В настоящее время в связи с ростом киберфизических систем особое 

внимание уделяется вопросам обеспечения информационной безопасности 

(ИБ) отдельных устройств, элементов и их групп. Среди множества направ­

лений деструктивного воздействия на такие системы наименее изученными 

являются атаки по сторонним каналам. 

Атаки по сторонним каналам (side channel attacks - SCA) класс атак, 

направленный на уязвимости в практической реализации. Атака по сторон­

ним каналам использует информацию о физических процессах в устройстве, 

которые не рассматриваются в теоретическом описании алгоритма. Подоб­

ные атаки были известны в 1980-х годах, но широкое распространение они 

получили после публикации результатов Полом Кохером в 1996 году. 

Обычно предполагается, что вычисления реализуются в виде идеальных 

«чёрных ящиков», текущее состояние вычислительного процессазакрыто от 

враждебного наблюдателя. Почти все осуществленные на практике удачные 

атаки используют слабости в реализации, эти слабости часто позволяют 

взломщикам полностью обойти защиту или существенно ослабить её теоре-



тическую стойкость. Такие атаки основаны на корреляции между значениями 

физических параметрЬв, измеряемых в разные моменты во время вычисле­

ний (потребление энергии, время вычислений, ЭМИ и т.п.), и внутренним со­

стоянием вычислительного устройства, имеющим отношение к секретному 

ключу. Именно эту корреляцию между побочной информацией и операциями 

с секретным ключом пытается обнаружить SCA. 

На практике SCA на много порядков более эффективны, чем традици­

онные атаки, основанные только на математическом анализе алгоритма. Ата­

ки по сторонним каналам используют особенности реализации для извлече­

ния секретных параметров, задействованных в вычислениях. Такой подход 

менее обобщённый, поскольку привязан к конкретной реализации, но, как 

правило, более мощный. 

Защита от данных атак, в настоящее время, является приоритетным 

направлением исследований в области защиты информации. 

Степень обоснованности научных положений, выводов и рекомен­

даций. 

В работе Тихонова С.В. исследуются теоретические и практические ас­

пекты реализации атак по сторонним каналам, использующих информацию, 

полученную из цепей электропитания, а также разрабатываются методы за­

щиты от данного типа атак. 

Обоснованность научных положений, выносимых на защиту, не вызы­

вает сомнения - автор корректно использует известные научные методы 

обоснования полученных результатов, выводов и рекомендаций. Им были 

изучены и проанализированы известные достижения в рассматриваемой об­

ласти. В работе диссертант грамотно использует математический аппарат, а 

для подтверждения теоретических положений проводит компьютерное моде­

лирование и экспериментальные исследования. 
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Положения, выносимые на защиту, логичны и подтверждаются прове­

деиным исследованием. 

Выводы соответствуют поставленным задачам, а также полученным ре­

зультатам и логично вытекают из основного содержания диссертационного 

исследования. Материалы диссертации прошли достаточную апробацию на 

научных конференциях, также подтверждаются, приложеиным к диссерта­

ции актом о внедрении результатов диссертации. 

Оценка новизны и достоверности. 

В качестве новых научных результатов можно полагать следующие ре­

зультаты: 

1. Проведены комплексные измерения при анализе уязвимостей к атакам 

по сторонним каналам интегральных чипов. 

2. Представлена модель атаки по цепям электропитания на аппаратные ре­

ализации обоих российских блочных шифров ГОСТ и произведён срав­

нительный анализ сложности ее·выполнения. 

3. Представлен новый метод защиты от атак по цепям электропитания. 

Результаты исследования подтверждаются перечием апробаций ре­

зультатов работы на научных конференциях, и наличием 6 опубликованных 

научных работ в рецензируемых научных изданиях из Перечия ВАК. 

Работе присущи недостатки: 

К основным из них относятся следующие: 

1. Одной из целей исследований указано «Разработка рациональной кон­

струкции аппаратно-программного комплекса, предназначенного для 

анализа «утечек» информации по цепям электропитания», далее в работе 
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не описано, что в данном случае понимается под «рациональность» и не 

введено понятие ~<утечка». 

2. Одним из результатов указано: «В модели «утечки» учтены новые осо­

бенности энергопотребления интегральных чипов», данное утверждение 

не совсем корректно, так как энергопотребление в чипах не изменялось, 

поэтому что подразумевается под «новые особенности» не понятно. 

3. В первой главе приводится описание алгоритма DPA атак и уже упоми­

нается шифр «Кузнечик», далее в 2, 3 и 4 главе происходит анализ и раз­

работка защиты для шифра «Кузнечию> и шифра «Магма», но нигде в 

работе данные шифры не описаны. 

4. В главе 4 предложен метод защиты от рассмотренных атак на алгоритмы 

«Магма» и «Кузнечию>, но не приведен анализ вычислительной и вре­

менной «стоимости» данного метода защиты, что вызывает вопросы в 

целесообразности и возможности использования предложенного метода. 

5. Так же в главе 4 в предложенном методе защиты используются S ' ­

Ьох, которые получаются из изначальных S-box путем конкатенации с 

инвертированным значением. S-box является основной частью алгорит­

ма и требует детального изучения, но в работе он не приводится, 

нет анализа вероятности всех выходных данных, анализа устойчивости 

предложенных S-box к дифференциальному и линейному криптоанали­

зу. 

Отмеченные недостатки не снижают качество исследований и не влия­

ют на главные теоретические и практические результаты диссертации. 

Диссертация является законченным научно-квалификационным тру­

дом, выполненным автором самостоятельно на хорошем научном уровне. 

Полученные автором результаты достоверны, выводы и заключения обосно­

ваны. Работа написана доходчиво, грамотно и аккуратно оформлена. По каж­

дой главе и работе в целом сделаны четкие выводы. Автореферат соответ­

ствует основному содержанию диссертации. Диссертационная работа отвеча-
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ет требованиям Положения о присуждении ученых степеней, а ее автор -

Тихонов Сергеи- ВладИмирович заслуживает присуждения ему ученой степе­

ни кандидата технических наук по специальности 05.13.19 - Методы и си­

стемы защиты информации, информационная безопасность. 
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