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официального оппонента на диссертацию Израилова Константина 
Евгеньевича «Метод алгоритмизации машинного кода для поиска 

уязвимастей в телекоммуникационных устройствах», 

представленную на соискание ученой степени кандидата 

технических наук по специальности 05.13.19- «Методы и системы 
защиты информации, информационная безопасность» 

В настоящее время применяемые в России телекоммуникационные 

устройства и их комплектующие изделия создаются преимущественно 

зарубежными компаниями, что приводит, с одной стороны, к вынужденному 

использованию в отечественных телекоммуникационных системах 

заведомо небезапасного программно-аппаратного обеспечения, с 

другой, - к необходимости поиска и устранения уязвимастей в этом 

программно-аппаратном обеспечении в интересах парирования угроз 

безопасности информации, циркулирующей в телекоммуникационных 

устройствах. Сегодня в России достаточно много внимания уделяется 

систематизации сведений об уязвимостях, развитию методического 

обеспечения и созданию программных средств поиска уязвимастей 

в программнам обеспечении. В частности, разработаны и действуют стандарты 

в этой области (ГОСТ 56545 2015 г. и ГОСТ 56546 2015 г.), создана 

в ФСТЭК России и ведется национальная база уязвимостей, проводятся 

достаточно масштабные исследования методов поиска уязвимостей, таких как 

синтаксический анализ, контекстно-зависимый статический анализ, анализ 

абстрактного синтаксического дерева, анализ графа потока управления, анализ 

графа зависимостей по данным, методов фаззинга, инструментации кода, 

стресс-тестирования и · др. Сегодня на практике активно применяются 

различные средства поиска уязвимастей (например, системные сканеры типа 

XSpider, Мах Patrol, Ревизор и др., средства анализа кода программ типа BOON, 
АК-ВС, Аист-С и т.п.). Вместе с тем, эффективность этих методов и средств 

остается пока недостаточной, поскольку, как правило, уязвимости «нулевого 

дня» (описание которых отсутствует в соответствующих базах данных) 

с помощью сканеров практически не выявляются, а применение средств 

анализа кодов ориентировано только на анализ или программных кодов, при 

этом машинные коды вообще не рассматриваются, или на анализ машинных 

кодов, при этом среднеуровневые и высокоуровневые уязвимости 

в программнам коде, как правило, не выявляются. 

В этой связи тема диссертационных исследований Израилова К.Е., 

посвященных разработке метода алгоритмизации машинного кода для 

поиска уязвимастей в телекоммуникационных устройствах, несомненно, 

актуальна. 

Цель данной работы состояла в повышении эффективности поиска 

уязвимастей в машинном коде телекоммуникационных устройств на основе его 

алгоритмизации. Для достижения этой цели автор: 
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провел анализ способов нейтрализации уязвимастей в программнам коде; 

идентифицировал метаданные в машинном коде, соответствующие 

парадигмам разработки программнаго кода, и исследовал модели машинного 

кода с позиции структурных метаданных с последующим построением 

гипотетической схемы алгоритмизации машинного кода на базе его модели; 

синтезировал метод, реализующий схему алгоритмизации машинного 

кода; 

обосновал архитектуру и разработал прототип программнога средства 
алгоритмизации машинного кода; 

разработал методику оценки эффективности алгоритмизации машинного 

кода в интересах поиска уязвимостей. 

К новым научным результатам, полученным в диссертационной 

работе, на мой взгляд, относятся следующие: 

1. Структурная модель машинного кода, отличающаяся наличием 

оригинальных процедур алгоритмизации установления нелинейнога 

соответствия между иерархически взаимосвязанными структурными 

метаданными машинного кода и 

соответствующим программным кодом, 

машинного кода телекоммуникационных 

соответствующего программнога кода 

алгоритмами, реализуемыми 

что позволяет путем анализа 

устройств в условиях отсутствия 

выявлять среднеуровневые и 

высокоуровневые уязвимости, ранее выявлявшиеся только в ходе анализа 

программнога кода. 

2. Впервые разработанная методика оценки эффективности поиска 

уязвимастей на основе алгоритмизации машинного кода, включающая 

процедуры оценки потребительских свойств и функциональности средств 

алгоритмизации и систему критериев «алгоритмизированности машинного 

кода», что позволяет на количественной основе сравнивать различные способы 

поиска уязвимастей с использованием алгоритмизации машинного кода. 

Теоретическая значимость полученных научных результатов 

заключается в том, что автор впервые предложил процедуры формирования 

структурных метаданных при анализе машинного кода и установления их 

соответствия алгоритмам, реализуемым соответствующим программным 

кодом, а также расширил класс методов, применяемых для восстановления 

исходного кода программ в части их алгоритмов. 

Практическая значимость полученных научных результатов 

подтверждается их реализацией в 000 «Астрософт» (г. Санкт-Петербург) при 
разработке архитектуры системного программнога обеспечения, а также в 

лаборатории тестирования. Кроме того, автором разработан прототип 

программнога средства алгоритмизации машинного кода, решения по которому 

могут быть использованы при создании перспектинных средств выявления 

уязвимастей в машинных кодах телекоммуникационных устройств. 

Основные положения работы докладывались и обсуждались на 

двенадцати научных конференциях с 2012 по 2015 гг. и двух научных 

конгрессах студентов и аспирантов (2012, 2013 гг.), опубликованы в 31 работе, 
в том числе в 9 изданиях, рекомендованных ВАК Минобрнауки России для 
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публикаций основных результатов работ соискателей ученых степеней, и 

в 5 изданиях, входящих в международную систему цитирования Scopus. 
Автореферат в достаточной степени раскрывает содержание диссертации, 

отражает все полученные результаты, степень их новизны и практическую 

значимость и позволяет получить законченное представление о работе. 

Оформление диссертации соответствует требованиям Министерства 

образования и науки Российской Федерации. 

Вместе с тем диссертационная работа содержит недостатки, к основным 

из которых, на мой взгляд, относятся следующие. 

1. В диссертации весьма неудачно раскрыто содержание решаемой 

автором научной задачи, которую автор определил как «разработку метода и 

средства алгоритмизации машинного кода ... », при этом в данной 

формулировке никак не показано, в чем суть научной компоненты решаемой 

задачи. Кроме того, понимание содержания предложенной формулировки 

существенно осложняется в связи с отсутствием раздела, описывающего 

постановку решаемой задачи. 

2. Несмотря на явное наличие научной новизны полученных автором 
результатов, которая прослеживается в тексте диссертации, эта новизна 

во введении сформулирована или неполно, или некорректно. Например, 

новизна, по мнению автора, состоит в том, что используется «концептуально 

новый подход ... », а в чем он новый - никак не раскрыто, «создан 

оригинальный комплекс методик и критериев ... », а в чем оригинальность - не 

показано и т.д. 

3. Цель данной работы - повышение эффективности поиска уязвимостей 

в машинном коде телекоммуникационных устройств, однако из работы весьма 

сложно установить, насколько повысилась эффективность поиска уязвимостей. 

А если учесть, что сами уязвимости содержательно автором вообще никак не 

рассматриваются (кроме их деления на низкоуровневые, среднеуровневые и 

высокоуровневые) и «конкретная методика поиска уязвимостей в машинном 

коде, как и описание алгоритмов, выходят за рамки предметной области» 

диссертации, то не видно, каким образом автор собирался оценивать 

повышение эффективности поиска уязвимостей и достигать цели своей работы. 

4. В материалах диссертации не показано, каким образом алгоритмизация 
машинного кода связана с содержанием выявляемых уязвимостей. Если такая 

связь отсутствует, то разработка метода алгоритмизации не является предметом 

специальности 05.13.19, а относится больше к специальности, например, 

05.13.11 - «Математическое и программное обеспечение вычислительных 

машин, комплексов и компьютерных сетей». Если такая связь есть, а она, на 

мой взгляд существует, то разработанный автором метод алгоритмизации 

нужно было бы специфицировать по классам уязвимостей, иначе он 

оказывается малоприемлемым для практики выявления уязвимостей. 

5. Отсутствие постановки научной задачи привело к несколько 

сумбурному изложению данной квалификационной работы. Автор скорее 

пытался как можно подробнее изложить то, что он сумел сделать, а не то, что 

он сделал нового в науке по сравнению с другими авторами, несмотря на то, 
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что в диссертации имеются важные и полезные для практики новые научные 

результаты. 

Заключение 

Несмотря на отмеченные недостатки диссертация Израилова Константина 

Евгеньевича «Метод алгоритмизации машинного кода для поиска уязвимостей 

в телекоммуникационных устройствах» является законченной научно­

квалификационной работой, в которой содержится решение задачи, важной для 

практики обеспечения безопасности информации в отечественных 

телекоммуникационных системах. Содержание диссертации соответствует 

специальности 05.13.19 «Методы и системы защиты информации, 

информационная безопасность» и критериям, установленным Положением 

о присуждении ученых степеней для кандидатских диссертаций, а ее автор -
Израилов Константин Евгеньевич заслуживает присуждения ученой степени 

кандидата технических наук. 

Главный научный сотрудник управления 

ФАУ «ГНИИИ ПТЗИ ФСТЭК России» 
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