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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Целью освоения дисциплины является формирование следующих компетенций:

ОПК-3 — способность оценивать, моделировать и прогнозирвоать глобальные, макрорегиональные,
национально-государственные, региональные и локальные политико-культурные, социально-
экономические и общественно-политические процессы на основе применения методов теоретического
и эмпирического исследования и прикладного анализа
ПК-92 — способен к саморазвитию в условиях неопределенности, формулировать себе
образовательные цели под возникающие жизненные задачи, выбирать способы решения и направления
развития
ПСК-1.1 — Обладание навыками формирования политической инфраструктуры, необходимой для
безопасного развития социальных систем в условиях глобализации
ПСК-1.3 — Способность к участию в разработке, принятии реализации политических управленческих
решений, основываясь на принципах социальной ответственности

Формированию компетенций служит достижение следующих результатов образования:
ОПК-3

знания:
методы оценки политических процессов;
умения:
прикладной анализ политических процессов с использованием качественных и количественных

методов для оценки и моделирования политических процессов;
навыки:
прогнозирование сценариев развития политической ситуации.

ПК-92
знания:
факторы политики безопасности в цифровом обществе;
умения:
наблюдение и анализ факторов политики безопасности в цифровом обществе;
умение адаптироваться к культуре непрерывного обучения в течение всей жизни;
учет факторов интенсификации смены технологий и перспектив их влияния на востребованность

профессиональных навыков;
навыки:
повышение уровня политической культуры граждан с целью ознакомления с принципами

обеспечения безопасности в условиях цифровизации.
ПСК-1.1

знания:
взаимосвязь политических процессов в контексте формирования политической инфраструктуры

безопасности социальных систем в условиях цифровизации;
умения:
наблюдение и анализ взаимосвязанных политических процессов в контексте формирования

политической инфраструктуры безопасности социальных систем в условиях цифровизации;
навыки:
применение на практике результатов анализа взаимосвязанных политических процессов в

контексте формирования политической инфраструктуры безопасности социальных систем в условиях
цифровизации.
ПСК-1.3

знания:
методы осуществления аналитического мониторинга политических процессов с целью

разработки альтернатив для принятия оптимальных управленческих решений с учетом принципов
социально-ответственного лидерства;

технологии интерактивного взаимодействия власти и гражданского общества по вопросам
обеспечения приоритета комплексной безопасности в условиях цифровизации;

умения:
анализ коммуникативного взаимодействия на этапе реализации политических управленческих

решений по вопросам осуществления политики безопасности в цифровом обществе;
навыки:
владение навыком принятия политических решений в сфере осуществления политики

безопасности в цифровом обществе.
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2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО

Дисциплина ПОЛИТИКА БЕЗОПАСНОСТИ В ЦИФРОВОМ ОБЩЕСТВЕ является
дисциплиной обязательной части блока 1 программы подготовки по направлению 41.04.04
Политология.

Содержание дисциплины является логическим продолжением дисциплин: ПРИКЛАДНЫЕ
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИССЛЕДОВАНИЕ СИСТЕМ УПРАВЛЕНИЯ.

Содержание дисциплины является основой для освоения дисциплин: ПРОГНОЗИРОВАНИЕ
ПОЛИТИЧЕСКИХ ПРОЦЕССОВ, ПОЛИТИЧЕСКАЯ ИНФРАСТРУКТУРА
ИННОВАЦИОННОГО РАЗВИТИЯ.

Предварительные компетенции, сформированные у обучающегося до начала изучения дисциплины:

ОПК-2 — Способен осуществлять поиск и применять перспективные информационно-
коммуникационные технологии и программные средства для комплексной постановки и решения
задач профессиональной деятельности
ОПК-9 — Способен участвовать в реализации основных профессиональных и дополнительных
образовательных программ
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3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Общая трудоемкость дисциплины составляет 3 з.е., 108 ч.

3.1. Содержание (дидактика) дисциплины

Наименование разделов и дидактических единиц

Аудиторные занятия
 в контактной форме

5 10

Раздел 1. Структура и содержание национальной
программы «Цифровая экономика Российской
Федерации». 1.1. Федеральный проект «Нормативное
регулирование цифровой среды» 1.2. Федеральный проект
«Кадры для цифровой экономики» 1.3. Федеральный проект
«Информационная инфраструктура» 1.4. Федеральный
проект «Информационная безопасность» 1.5. Федеральный
проект «Цифровые технологии» 1.6. Федеральный проект
«Цифровое государственное управление».

37 12 6 6 25 30 30 30 30

5 10

Раздел 2. Структура и содержание Стратегии
национальной безопасности Российской Федерации. 2.1.
Общие положения 2.2. Россия в современном мире 2.3.
Национальные интересы и стратегические приоритеты 2.4.
Обеспечение национальной безопасности 2.5.
Организационные, нормативно-правовые и
информационные основы реализации Стратегии 2.6.
Основные показатели состояния национальной
безопасности.

34 10 5 5 24 30 30 30 30

5 10

Раздел 3. Политика безопасности человека и общества в
условиях цифровизации. 3.1. Риски информационной
безопасности. 3.2. Политика государства в области
обеспечения информационной безопасности граждан 3.3.
Ценность идентичности в цифровом мире 3.4. Асимметрия
информации и институциональная среда 3.5. Правовые
основы защиты информации 3.6. Механизмы защиты
конфиденциальной информации от несанкционированного
доступа. 3.7.Технологии интерактивного взаимодействия
власти и гражданского общества по вопросам обеспечения
приоритета комплексной безопасности в условиях
цифровизации. 3.8. Вопрос развития человеческого капитала
и революция переквалификаций 3.9. Цифровизация и
предпосылки грядущих социально-экономических
трансформаций.

37 12 6 6 25 40 40 40 40

Всего за 10 семестр 108 34 17 17 74 100 100 100 100
Всего по дисциплине 108 34 17 17 74 100 100 100 100

3.2. Аудиторный практикум

№
 п/п Номер и наименование раздела дисциплины Тема практического занятия

Объем,
ауд.

часов

1
Раздел 1. Структура и содержание национальной
программы «Цифровая экономика Российской
Федерации».

анализ национальной программы
«Цифровая экономика Российской
Федерации»

6

2
Раздел 2. Структура и содержание Стратегии
национальной безопасности Российской
Федерации.

анализ Стратегии национальной
безопасности Российской
Федерации

5

3 Раздел 3. Политика безопасности человека и
общества в условиях цифровизации.

анализ рисков безопасности
человека и общества в условиях
цифровизации

6

Всего за 10 семестр 17

3.3. Самостоятельная работа студента (СРС)

№
 п/п

Номер и наименование раздела
дисциплины Содержание учебного задания Объем,

часов

1
Раздел 1. Структура и содержание
национальной программы «Цифровая
экономика Российской Федерации».

подготовка к контрольному мероприятию –
анализу национальной программы «Цифровая
экономика Российской Федерации»

25

2 Раздел 2. Структура и содержание
Стратегии национальной безопасности

подготовка к контрольному мероприятию –
анализу Стратегии национальной

24

К
У

РС

С
Е

М
Е

С
Т

Р

В
С

Е
ГО

С
ам

ос
то

ят
ел

ьн
ая

ра
бо

та
 с

ту
де

нт
ов

Ф
ор

м
ир

уе
м

ая
ко

м
пе

те
нц

ия
, %

В
С

Е
ГО

Л
ек

ци
и

П
ра

кт
ич

ес
ки

е
за

ня
ти

я

О
П

К
-3

П
К

-9
2

П
С

К
-1

.1

П
С

К
-1

.3



7 7683

Российской Федерации. безопасности Российской Федерации

3
Раздел 3. Политика безопасности
человека и общества в условиях
цифровизации.

подготовка к контрольному мероприятию –
анализу рисков безопасности человека и
общества в условиях цифровизации

25

Всего за 10 семестр 74

4. ФОРМЫ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

СЕМЕСТР НЕДЕЛИ СЕМЕСТРА
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

10 Контр.Р. ДР Контр.Р. ДР ДР Вопр.Диф.Зач, диф. зач.

Условные обозначения:
ДР – диагностическая работа;
Контр.Р. – контрольная работа;
Вопр.Диф.Зач – вопросы к дифференцированному зачету;
диф. зач. – дифференцированный зачет.

Текущий контроль успеваемости студентов проводится в дискретные временные интервалы в
следующих формах:

диагностическая работа;
контрольная работа;
вопросы к дифференцированному зачету.

Промежуточная аттестация проводится в формах:
дифференцированный зачет.
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5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ
 ДИСЦИПЛИНЫ

5.1. Основная литература по дисциплине:

1. . Инновационная политика. Москва: Юрайт, 2020, эл. рес.
2. А. А. Внуков. . Защита информации. Москва: Юрайт, 2021, эл. рес.
3. А. Л. Магазинникова. . Основы цифровой обработки сигналов. Санкт-Петербург: Лань, 2022, эл.

рес.

5.2. Дополнительная литература по дисциплине:

1. Л. А. Михайлов, В. П. Соломин, А. Л. Михайлов. Основы национальной безопасности. М.:
Академия, 2008, 1 экз.

5.3. Периодические издания:

1. Качество и жизнь.

5.4. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины, электронные библиотечные системы:

1. https://urait.ru/bcode/492871 Кардашова, И. Б;
2. https://urait.ru/bcode/473320 Иншакова, Е. Г.;
3. https://urait.ru/bcode/496448 О. А. Степанов;
4. https://urait.ru/bcode/475065 Г. С. Сологубова;
5. https://urait.ru/bcode/473348 О. В. Казарин, И. Б. Шубинский.;
6. https://urait.ru/bcode/495922 Е. В. Чернова.;
7. https://urait.ru/bcode/469235 Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под

редакцией Т. А. Поляковой, А. А. Стрельцова;
8. https://urait.ru/bcode/476239 А. В. Малашенко, Ю. А. Нисневич, А. В. Рябов.

Современные профессиональные базы данных:

1. https://rusneb.ru – Национальная электронная библиотека (НЭБ);
2. https://cyberleninka.ru/ - Научная электронная библиотека «Киберленинка»;

http://www.rfbr.ru/rffi/ru/library - Полнотекстовая электронная библиотека Российского фонда
фундаментальных исследований.

Информационные справочные системы:

1. Техэксперт – Информационный портал технического регулирования: Нормы, правила, стандарты
РФ;

2. http://library.voenmeh.ru/jirbis2/index.php?option=com_irbis&view=irbis&Itemid=457 - БД ГОСТов
собственной генерации БГТУ "ВОЕНМЕХ" им. Д. Ф. Устинова;

3. http://www.consultant.ru/- КонсультантПлюс- информационный портал правовой информации.

5.5. Программное обеспечение:

1. Google Chrome;
2. Microsoft Office.

5.6. Информационные технологии:

взаимодействие с обучающимися посредством ЭИОС Moodle БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

6.1. Лекционные занятия:
специализированные требования по оборудованию отсутствуют; аудитория с посадочными
местами по количеству студентов; доска.

6.2. Практические занятия:
1. Проектор;
2. Google Chrome;
3. Microsoft Office.

6.3. Прочее:
1. рабочее место преподавателя, оснащенное компьютером с доступом в Интернет;
2. рабочие места студентов, оснащенные компьютерами с доступом в Интернет, предназначенные

для работы в электронной образовательной среде.
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Приложение 1
к рабочей программе дисциплины

ПОЛИТИКА БЕЗОПАСНОСТИ В ЦИФРОВОМ ОБЩЕСТВЕ

Аннотация рабочей программы

Дисциплина ПОЛИТИКА БЕЗОПАСНОСТИ В ЦИФРОВОМ ОБЩЕСТВЕ является
дисциплиной обязательной части блока 1 программы подготовки по направлению 41.04.04
Политология. Дисциплина реализуется на факультете Р Международного промышленного менеджмента
и коммуникации БГТУ "ВОЕНМЕХ" им. Д.Ф. Устинова кафедрой Р1 МЕНЕДЖМЕНТ
ОРГАНИЗАЦИИ.

Дисциплина нацелена на формирование компетенций:
ОПК-3 способность оценивать, моделировать и прогнозирвоать глобальные, макрорегиональные,
национально-государственные, региональные и локальные политико-культурные, социально-
экономические и общественно-политические процессы на основе применения методов теоретического и
эмпирического исследования и прикладного анализа;
ПК-92 способен к саморазвитию в условиях неопределенности, формулировать себе образовательные
цели под возникающие жизненные задачи, выбирать способы решения и направления развития;
ПСК-1.1 Обладание навыками формирования политической инфраструктуры, необходимой для
безопасного развития социальных систем в условиях глобализации;
ПСК-1.3 Способность к участию в разработке, принятии реализации политических управленческих
решений, основываясь на принципах социальной ответственности.

Содержание дисциплины охватывает круг вопросов, связанных с анализом структуры и содержания
национальной программы «Цифровая экономика Российской Федерации», анализом структуры и
содержания Стратегии национальной безопасности Российской Федерации; анализом рисков
безопасности человека и общества в условиях цифровизации, применения технологий интерактивного
взаимодействия власти и гражданского общества по вопросам обеспечения приоритета комплексной
безопасности в условиях цифровизации.

Программой дисциплины предусмотрены следующие виды контроля:

Текущий контроль успеваемости студентов проводится в дискретные временные интервалы в
следующих формах:

диагностическая работа;
контрольная работа;
вопросы к дифференцированному зачету.

Промежуточная аттестация проводится в формах:
дифференцированный зачет.

Общая трудоемкость освоения дисциплины составляет 3 з.е., 108 ч. Программой дисциплины
предусмотрены лекционные занятия (17 ч.), практические занятия (17 ч.), самостоятельная работа
студента (74 ч).
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Приложение 2
к рабочей программе дисциплины

ПОЛИТИКА БЕЗОПАСНОСТИ В ЦИФРОВОМ ОБЩЕСТВЕ

ТЕХНОЛОГИИ И ФОРМЫ ОБУЧЕНИЯ

Рекомендации по освоению дисциплины для студента

Трудоемкость освоения дисциплины составляет 108 ч., из них 34 ч. аудиторных занятий, и 74 ч.,
отведенных на самостоятельную работу студента.

Рекомендации по распределению учебного времени по видам самостоятельной работы и
разделам дисциплины приведены в таблице.

Контроль освоения дисциплины производится в соответствии с Положением о текущем,
рубежном контроле успеваемости и промежуточной аттестации обучающихся.

Формы контроля и критерии оценивания приведены в приложении 3 к Рабочей программе.

Наименование работы Рекомендуемая литература Трудоемкость,
час. 

Раздел 1. Структура и содержание национальной программы «Цифровая экономика Российской
Федерации».

подготовка к контрольному мероприятию –
анализу национальной программы «Цифровая
экономика Российской Федерации»

. Инновационная политика: Москва:
Юрайт, 2020 (3)

А. Л. Магазинникова. . Основы
цифровой обработки сигналов: Санкт-

Петербург: Лань, 2022 (1)

25

Итого по разделу 1 25
Раздел 2. Структура и содержание Стратегии национальной безопасности Российской

Федерации.
подготовка к контрольному мероприятию –
анализу Стратегии национальной
безопасности Российской Федерации

Л. А. Михайлов, В. П. Соломин, А. Л.
Михайлов. Основы национальной

безопасности: М.: Академия, 2008 (1)
24

Итого по разделу 2 24
Раздел 3. Политика безопасности человека и общества в условиях цифровизации.

подготовка к контрольному мероприятию –
анализу рисков безопасности человека и
общества в условиях цифровизации

А. А. Внуков. . Защита информации:
Москва: Юрайт, 2021 (1-3) 25

Итого по разделу 3 25



12 7683

Приложение 3
к рабочей программе дисциплины

ПОЛИТИКА БЕЗОПАСНОСТИ В ЦИФРОВОМ ОБЩЕСТВЕ

ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ

Фонды оценочных средств, позволяющие оценить результаты обучения по данной дисциплине,
включают в себя:

диагностическая работа
контрольная работа;
вопросы к дифференцированному зачету;
дифференцированный зачет.

Критерии оценивания

Диагностическая работа
Диагностическая работа проводится в форме теста в ЭИОС Moodle:

при правильном ответе менее чем на 60% вопросов - не аттестация;
при правильном ответе на 60% вопросов и более - аттестация.

Контрольная работа
по разделу 1 выполняется анализ национальной программы «Цифровая экономика Российской

Федерации»: поиск источника; изучение структуры и содержания программы; презентация основных
результатов исследовательской работы;
по разделу 2 выполняется анализ Стратегии национальной безопасности Российской Федерации: поиск
источника; изучение структуры и содержания стратегии; презентация основных результатов
исследовательской работы
по разделу 3 выполняется анализ рисков безопасности человека и общества в условиях цифровизации:
поиск источников по проблеме; презентация основных аспектов проблемы и результатов
исследовательской работы
 
Критерии оценивания контрольных работ по разделам 1,2,3:
- оценка ОТЛИЧНО – студент свободно, достаточно подробно излагает материал, демонстрирует
понимание процессов по всем вопросам, пользуется специальной профессиональной терминологией;
- оценка ХОРОШО – студент, в целом, владеет материалом, но недостаточно полно и уверенно
демонстрирует понимание процессов по вопросам, редко пользуется профессиональными терминами;
- оценка УДОВЛЕТВОРИТЕЛЬНО – студент слабо владеет материалом, с трудом понимает процессы по
вопросам, специальной профессиональной терминологией практически не пользуется.
- оценка НЕУДОВЛЕТВОРИТЕЛЬНО – студент не в состоянии изложить материал и вы-разить
понимание процессов по вопросам.

Вопросы к дифференцированному зачету
1. Структура и содержание национальной программы «Цифровая экономика Российской

Федерации».
---Федеральный проект «Кадры для цифровой экономики»
---Федеральный проект «Информационная инфраструктура»
---Федеральный проект «Информационная безопасность»
---Федеральный проект «Цифровые технологии»
---Федеральный проект «Цифровое государственное управление»
2. Структура и содержание Стратегии национальной безопасности Российской Федерации.
---Общие положения Стратегии национальной безопасности Российской Федерации
---Россия в современном мире
---Национальные интересы и стратегические приоритеты
---Обеспечение национальной безопасности
---Организационные, нормативно-правовые и информационные основы реализации Стратегии
---Основные показатели состояния национальной безопасности.
3. Политика государства в области обеспечения информационной безопасности граждан. 
4. Асимметрия информации и институциональная среда 
5. Правовые основы защиты информации.
6. Механизмы защиты конфиденциальной информации от несанкционированного доступа. 
7. Вопрос развития человеческого капитала и революция переквалификаций.
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8. Цифровизация и предпосылки грядущих социально-экономических трансформаций.
9. Ценность идентичности в цифровом мире.

Дифференцированный зачет
Обучающийся имеет право на получение минимальной положительной оценки при условии

успешного прохождения текущего контроля успеваемости в форме диагностической работы в
соответствии с графиком раздела 4. 
Оценка за дифференцированный зачет выставляется по результатам трех контрольных мероприятий по
разделам 1, 2, 3.
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Паспорт фонда оценочных средств

Наименование
разделов и

дидактических
единиц

Аудиторные
занятия в

контактной
форме

5 10

Раздел 1.
Структура и
содержание
национальной
программы
«Цифровая
экономика
Российской
Федерации».

37 12 6 6 25 30 30 30 30

Вопросы к
дифференцированному

зачету,
Контрольная работа

5 10

Раздел 2.
Структура и
содержание
Стратегии
национальной
безопасности
Российской
Федерации.

34 10 5 5 24 30 30 30 30

Вопросы к
дифференцированному

зачету,
Контрольная работа

5 10

Раздел 3.
Политика
безопасности
человека и
общества в
условиях
цифровизации.

37 12 6 6 25 40 40 40 40

Вопросы к
дифференцированному

зачету,
Контрольная работа

Всего за 10 семестр 108 34 17 17 74 100 100 100 100
Всего по дисциплине 108 34 17 17 74 100 100 100 100
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